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В статье даётся оценка законодательной 
базе, на основе которой обеспечивается 
документооборот в системе транспорта 
(в том числе железнодорожного). В первую 
очередь речь идёт о документационном 
сопровождении процессов управления, той 
регулирующей и руководящей информации, 
которая закреплена в юридически значимых 
документах, базах данных и является 
прерогативой канцелярии, секретариата, 
общего отдела, управления делами 
компаний, корпоративных структур, разного 
рода отраслевых организаций. Особое 
внимание авторы уделяют проблемам 
совмещения бумажного и электронного 
документооборота, возможности повысить 
удельный вес сетевых и информационных 
технологий, стимулировать этот рост 
законодательно.
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Документационное обеспечение управления (ДОУ) –  важнейшая обслуживающая функция в систе-
ме управления . Оперативность, своевре-
менность, точность и полнота предостав-
ления информации во многом определяют 
качество принимаемых управленческих 
решений . Информация, закреплённая 
в юридически значимых документах, базах 
данных, является предметом деятельности 
службы ДОУ (управления делами, канце-
лярии, общего отдела, секретариата и т . п .), 
организующей информационно-докумен-
тационное обслуживание управленческого 
аппарата . Анализ документооборота орга-
низации позволяет наглядно увидеть 
управленческие процедуры, их последова-
тельность и систему управления в целом .
Электронные средства создания и об-
работки информации повсеместно исполь-
зуются в управлении, без них сегодня не 
обходится ни одна действующая структура . 
Внедрение системы электронного доку-
ментооборота (далее СЭД) превратило 
процессы информационного обмена, конт-
роля, делового сотрудничества в более 
удобные, чем раньше, быстродействующие 
и вполне стандартизируемые процедуры . 
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Однако электронные технологии и вирту-
альная сеть принесли с собой и новые 
проблемы, разрешить которые призвано 
правовое регулирование .
ВСЁ ПОДКРЕПЛЕНО 
ДОКУМЕНТАЛЬНО
Для начала рассмотрим особенности 
развития электронного документооборота 
на примере АО «Всероссийский научно-
исследовательский институт железнодо-
рожного транспорта» . Это крупнейший 
многофункциональный центр железнодо-
рожной отрасли в области научно-иссле-
довательских и проектно-конструкторских 
разработок, который способен проводить 
в том числе и весь спектр сертификацион-
ных испытаний . АО «ВНИИЖТ» –  дочер-
нее предприятие ОАО «РЖД» и у него су-
ществуют свои филиалы на территории 
Российской Федерации .
Основной целью деятельности любого 
акционерного общества является получе-
ние прибыли . Для получения прибыли АО 
«ВНИИЖТ» осуществляет в качестве ос-
новной научную и научно-техническую 
деятельность, а также иные виды деятель-
ности, не запрещённые законом, включая:
– поисковые и фундаментальные иссле-
дования;
– разработку новых технических средств 
и технологий для железнодорожного и дру-
гих видов транспорта;
– разработку новых материалов;
– разработку автоматизированных сис-
тем управления (АСУ) и программного 
обеспечения;
– разработку технических регламентов, 
нормативных и методических документов;
– пуско-наладочные и сертификацион-
ные испытания железнодорожной техники 
и транспортных технологий;
– экспертизу проектов;
– разработку макетных и опытных 
образцов;
– стандартизацию и метрологию;
– мелкосерийное производство;
– изготовление прототипов образцов 
новой техники;
– международные проекты;
– консалтинговые услуги;
– подготовку научных кадров .
В АО «ВНИИЖТ» применяется техно-
логия смешанного документооборота, 
поскольку во внедрённой версии корпора-
тивного портала создателями не доработа-
ны разделы «Поручения по документам», 
«Исходящие документы», «Протоколы 
совещаний», без которых при организации 
делопроизводства нельзя полноценно пе-
рейти от бумажного документооборота 
к электронному . При этом внедрение СЭД 
происходило следующим образом .
1 . Организовали на рабочих местах кор-
поративную почту . Лучшим решением 
в этом деле стала программа Microsoft 
Outlook –  корпоративная версия . По сути, 
это почтовый клиент с массой функций, 
предназначенных для эффективного 
управления временем и поступающей ин-
формацией, а также позволяющих всегда 
оставаться на связи . Удобный интерфейс 
предоставляет быстрый доступ к наиболее 
используемым командам и инструментам, 
что может существенно повысить произ-
водительность труда на предприятии .
2 . Создали внутренний корпоративный 
портал Интранет . С технической точки 
зрения это внутренний корпоративный 
web-портал, решающий задачи по система-
тизации, хранению и обработке внутрикор-
поративной информации . Интранет-сайт 
доступен только в рамках локальной сети 
компании, включая удалённые филиалы, 
или же как портал в интернет-сети, неви-
димый в поисковых системах и требующий 
авторизации при входе (extranet) . Доступ 
к страницам портала обеспечивает web-
браузер, что даёт возможность пользовать-
ся услугами интранет-систем людям с ми-
нимальной компьютерной подготовкой .
Обновление информации осуществля-
ется ответственными сотрудниками с по-
мощью специальных интерфейсов, работа 
с которыми почти идентична операциям со 
стандартными офисными приложениями . 
Ключевым при описании intranet-систем 
может стать слово «единый»: единый спо-
соб обработки, хранения, доступа к инфор-
мации; единая унифицированная среда 
работы; единый формат документов . По-
добный подход позволяет сотрудникам 
наиболее эффективно использовать накоп-
ленные корпоративные знания, оператив-
но реагировать на происходящие события, 
а предприятию в целом предоставляет 
новые возможности при организации биз-
нес-процессов .
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3 . Для эффективного документооборо-
та разработана Единая корпоративная сис-
тема (далее –  ЕКС) на базе Microsoft 
SharePoint – платформы, помогающей 
созданию корпоративного портала и орга-
низации управления коллективной рабо-
той внутри компании . Портал SharePoint – 
инструмент, позволяющий централизован-
но хранить и обрабатывать корпоративную 
информацию, автоматизировать бизнес-
процессы предприятия, управлять текущи-
ми проектами и документооборотом, 
упрощать процесс обмена информацией 
как между сотрудниками и подразделени-
ями организации, так и между клиентами 
и бизнес-партнёрами компании . Microsoft 
SharePoint содержит в себе рабочие области 
групп, уведомления, электронную почту, 
быстрые сообщения, веб-конференции – 
они доступны пользователям через извест-
ные и удобные MS Office приложения 
и веб-браузер .
ЗАКОН И ПОРЯДОК
На внедрение современных автомати-
зированных технологий управления доку-
ментами в государственных структурах, 
включая создание систем межведомствен-
ного электронного документооборота 
(МЭДЛ) и межведомственного электрон-
ного взаимодействия (СМЭВ), направлен 
ряд нормативно-правовых актов, принятых 
в 2009–2017 годы . При этом постановле-
нием правительства РФ № 890 от 6 сентя-
бря 2012 г . [10] определено, что переход 
к электронному документообороту в госу-
дарственных органах должен завершиться 
в текущем 2017 году .
Сейчас, несомненно, самыми совре-
менными технологиями, применяемыми 
в сфере документационного обеспечения 
управления, являются сетевые информа-
ционные . Это вовсе не означает, что про 
бумажный документооборот нужно забыть, 
но на сегодняшний день переход от бумаж-
ного документооборота к электронному, 
информационным системам играет исклю-
чительную роль . Информационная систе-
ма –  совокупность содержащейся в базах 
данных информации и обеспечивающих её 
обработку информационных технологий 
и технических средств [4] . Система управ-
ления базами данных (СУБД) с помощью 
программных и языковых средств предо-
ставляет пользователям доступ к данным, 
позволяет их создавать, менять и удалять, 
обеспечивает им безопасность и хранение . 
В широком смысле –  даёт возможность 
манипулировать сведениями, но в рамках 
закона .
Во многих нормативно-правовых и ме-
тодических документах затрагиваются во-
просы работы с документами . В каждой 
организации для регулирования службы 
ДОУ должна быть нормативная правовая, 
методическая и справочная информация, 
относящаяся к документообороту . Она 
хранится в виде специализированной базы 
данных по делопроизводству и архивному 
делу .
Для организации службы ДОУ основной 
нормой в Федеральном законе от 27 июля 
2006 г . № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите инфор-
мации» [4] является статья 11 «Документи-
рование информации», которая определя-
ет единообразие в постановке делопроиз-
водства . Эта норма предусматривает, что 
в федеральных органах исполнительной 
власти документирование информации 
осуществляется в порядке, устанавливае-
мом правительством РФ . Правила делопро-
изводства и документооборота, установ-
ленные иными государственными органа-
ми или органами местного самоуправления 
в пределах их компетенции, должны соот-
ветствовать общим требованиям для феде-
ральных органов исполнительной власти 
[17] . Иначе говоря, инструкции по дело-
производству и другие нормативно-мето-
дические документы, регламентирующие 
постановку делопроизводства в государст-
венных организациях и органах местного 
самоуправления, обязаны отвечать прави-
лам делопроизводства в федеральных ор-
ганах исполнительной власти, утверждён-
ных постановлением правительства РФ от 
15 июня 2009 г . № 477 [11] .
Упомянутый закон «Об информации, 
информационных технологиях и о защите 
информации» регламентирует вопросы 
работы с документами в электронной фор-
ме, уравнивая юридическую силу бумаж-
ного и электронного документа . Электрон-
ный документ, электронное сообщение, 
подписанные электронной цифровой 
подписью или иным аналогом собственно-
ручной подписи, признаются равнознач-
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ными документу, подписанному собствен-
норучной подписью в случаях, если иное 
не установлено федеральными законами . 
В данном законе со временем появились 
требования к государственным информа-
ционным системам, содержащим откры-
тую информацию, обеспечивать её разме-
щение в интернет-сети . К примеру, если 
ваша организация подпадает под действие 
Федерального закона от 9 февраля 2009 г . 
№ 8-ФЗ «Об обеспечении доступа к ин-
формации о деятельности государственных 
органов и органов местного самоуправле-
ния» [6], то используемая база данных 
должна обеспечивать прямую публикацию 
в сети необходимого контента .
Тот же закон предусматривает возмож-
ность обмена юридически значимыми 
электронными документами . В п . 3 ст . 11 
указано, что «в целях заключения граждан-
ско-правовых договоров или оформления 
иных правоотношений, в которых участву-
ют лица, обменивающиеся электронными 
сообщениями, обмен электронными сооб-
щениями, каждое из которых подписано 
электронной подписью или иным аналогом 
собственноручной подписи отправителя 
такого сообщения, в порядке, установлен-
ном федеральными законами, иными 
нормативными правовыми актами или 
соглашениями сторон, рассматривается 
как обмен документами» .
В законе даются те термины, которые 
нашли наибольшее распространение в ав-
томатизированных технологиях ДОУ, 
а именно: информация, документирован-
ная информация, информационные техно-
логии, информационная система, облада-
тель информации, доступ к информации, 
информационно-телекоммуникационная 
сеть, конфиденциальность информации, 
электронное сообщение, оператор инфор-
мационных систем .
ЗОНЫ ЗАЩИТЫ
Широкомасштабное создание и ис-
пользование компьютерных баз данных 
предполагает предусмотренное законода-
тельством обеспечение защиты документов 
и информации от несанкционированного 
доступа . Такой вопрос рассматривается 
в целом ряде федеральных законов . Соот-
ветственно их квалификации информацию 
ограниченного доступа можно условно 
разделить на несколько видов: документы, 
содержащие коммерческую тайну; служеб-
ная информация ограниченного распро-
странения; документы, содержащие госу-
дарственную тайну .
Федеральный закон от 21 июля 1993 г . 
№ 5485–1 «О государственной тайне» [1] 
даёт исчерпывающее перечисление видов 
сведений, составляющих государственную 
тайну . Также в нём присутствует определе-
ние понятия «гриф секретности» –  рекви-
зиты, свидетельствующие о степени сек-
ретности сведений, содержащихся в их 
носителе, проставляемые на самом носи-
теле и (или) в сопроводительной докумен-
тации на него .
Более широкое применение имеет Фе-
деральный закон РФ от 30 ноября 1995 г . 
№ 1203 «О коммерческой тайне» [2] . Он 
устанавливает перечень сведений, которые 
не могут быть отнесены к коммерческой 
тайне, а все остальное в коммерческой 
деятельности относит к компетенции кон-
кретных лиц и организаций, осуществля-
ющих предпринимательскую деятельность . 
Основополагающий в своей сфере закон 
даёт определения коммерческой тайны, 
информации, составляющей коммерче-
скую тайну, режима коммерческой тайны, 
обладателя информации, составляющей 
коммерческую тайну, и т . п . Вместе с дан-
ным законом следует иметь в виду указ 
Президента РФ «Об утверждении перечня 
сведений конфиденциального характера» 
от 6 марта 1997 г . № 188 [8], содержащий 
прямые уточнения того, что относится 
к конфиденциальной информации и не 
подлежит упоминанию в открытых источ-
никах .
Довольно масштабное распростране-
ние баз данных по личному составу, учёту 
граждан на государственном уровне выз-
вало потребность в законе, защищающем 
персональные данные . Федеральный за-
кон от 27 июля 2006 г . № 152-ФЗ «О пер-
сональных данных» [5] затрагивает зоны 
ответственности практически всех пред-
приятий и организаций, в том числе кад-
ровые службы, отделы по работе с персо-
налом, ведущие учёт личного состава . 
Так, в соответствии со ст . 19 названного 
закона оператор при обработке персо-
нальных данных обязан принимать необ-
ходимые организационные и технические 
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меры для их защиты от неправомерного 
или случайного доступа, уничтожения, 
изменения, блокирования, копирования, 
распространения и иных нарушающих 
установленный порядок действий . В кон-
тексте статей закона термин «оператор» 
рассматривается как любое юридическое 
или физическое лицо, организующее 
и (или) осуществляющее обработку пер-
сональных данных, а также определяю-
щее её цели и содержание .
ЭЛЕКТРОНИКА НЕ ПРОТИВ БУМАГИ
Существуют различные особенности 
в обеспечении управления с помощью 
электронного документооборота, которые 
стоит представлять более подробно:
1 . Требования к оформлению докумен-
тов . Они относятся к бумажным докумен-
там, определены стандартами и унифици-
рованными формами . Проблемы придания 
юридической силы бумажным документам 
в большинстве своём уже решены, что же 
касается электронных документов, то тре-
бования к их оформлению привязаны 
к электронной подписи, потому требова-
ния к их реквизитам, составу и оформле-
нию должны быть более жёсткими, чем 
к бумажным .
2 . Время транспортировки документа . 
По данному критерию электронные доку-
менты, безусловно, выигрывают, посколь-
ку время их передачи сокращается в разы . 
Для бумажных документов всё зависит от 
выбора средства доставки и получения .
3 . Информационно-справочная работа . 
Для бумажных документов она сложнее 
и более трудоёмка, в особенности если нет 
системы классификации документов . 
С электронными документами операции 
во многом проще . С помощью ссылок 
можно получить не только запрашиваемый 
документ, но и те, что связаны с ним тема-
тически или формально . Отсутствует необ-
ходимость дублировать информацию 
и появляется возможность ознакомления 
с соответствующей информацией долж-
ностных лиц в зависимости от их компе-
тенции .
4 . Возможность выделить нужный фраг-
мент в документах . Эта возможность при-
сутствует при работе как с электронными, 
так и с бумажными документами . На бумаж-
ных пометки, оставленные карандашом, 
ручкой, текстовыделителем, чаще всего 
сохраняются, при работе с электронными 
документами фрагменты текста можно вы-
делять и при необходимости убирать, 
и в этом случае никаких следов на докумен-
те не остаётся, что более практично, в осо-
бенности при подготовке документа .
5 . Возможность копирования докумен-
та . При изготовлении копии документа на 
бумажном носителе часто используются 
средства репрографии, фотографирования, 
оперативной полиграфии и микрофильми-
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рования . При изготовлении электронной 
копии используется метод сканирования, 
затраты времени снижаются и копии могут 
размещаться на информационных порта-
лах или передаваться заинтересованным 
сотрудникам по электронной почте, при-
чём отпадает необходимость в создании 
большого количества копий документов .
6 . Наличие специального оборудования 
для восприятия информации . При озна-
комлении с бумажными документами до-
статочно хорошего освещения . При работе 
с электронными документами нужны 
компьютер и телекоммуникационные ка-
налы . Сейчас наличие персональных пор-
тативных компьютеров и мобильных 
устройств решает эту часть проблемы .
7 . Сохранность информации, её доступ-
ность для восприятия . Сохранность бумаж-
ных документов определяется длительным 
сроком хранения такого материала, как 
бумага . Важным критерием является каче-
ство средств нанесения информации на 
бумагу . Не нужны никакие специальные 
средства для её преобразования . Срок хра-
нения электронных носителей меньше, чем 
требуемый срок хранения документов . Для 
обеспечения физической сохранности 
бумажных документов в архивах может 
быть фонд пользования, а для сохранности 
электронных баз данных выполняется ре-
зервное копирование .
8 . Удобство восприятия информации . 
Стоит признать, что бумажные документы 
более привычны и удобны для восприятия . 
Некоторые электронные документы весьма 
трудны для восприятия . В итоге информа-
ция на бумажном носителе воспринимает-
ся быстрее, чем с компьютерного монито-
ра . Однако данный аспект индивидуален 
для каждого пользователя .
9 . Утомляемость при работе с докумен-
тами . С бумажными документами иметь 
дело легче с точки зрения санитарных 
норм . Работая с бумажными носителями, 
можно менять позу, одновременно задей-
ствованы органы чувств: зрение, осязание 
и обоняние . Утомляемость при общении 
с компьютером намного выше . Вся нагруз-
ка падает на зрение и осанку . Поэтому 
необходимо обеспечить оптимальное вре-
мя работы и перерывов . В этом русле соз-
даются мониторы, которые в некоторой 
степени снижают утомляемость .
10 . Возможность работы с несколькими 
документами одновременно . Работа с бу-
мажными документами удобнее, так как 
перед глазами находится полный документ, 
а следовательно, можно увидеть все нюан-
сы, которые ускользнули от взгляда при 
поочередном просмотре того же документа, 
но в электронной форме . В электронном 
виде также можно совмещать зону обзора 
с помощью файлов и папок, то есть рабо-
тать сразу с несколькими документами, но 
в таком случае на мониторе будет присут-
ствовать только часть информации, из-за 
чего не всегда возникает цельный взгляд на 
документ .
11 . Сфера применения документов . На 
бумажных носителях документы применя-
ются практически везде, электронные же 
используются теми участками коммуника-
ций, которые обладают соответствующей 
техникой .
12 . Информационная безопасность 
и защита информации . Для бумажных до-
кументов –  это прежде всего ограничение 
доступа или физическая недоступность 
документа, фиксация факта передачи до-
кумента в учётных формах . Для электрон-
ных документов –  регламентация доступа 
к компьютеру и базам данных, использо-
вание криптографических средств и мето-
дов протоколирования . Также необходимо 
надлежащим образом обеспечивать техни-
ческую защиту от вирусов и компьютерных 
атак [14] .
ВМЕСТО ЗАКЛЮЧЕНИЯ
Полагаем, если учесть такие аспекты, как 
обновление локальной документации, опре-
деление перечня документов на бумажных 
носителях и в электронной форме, подго-
товка сотрудников для работы с элект-
ронными документами в СЭД, устранение 
дубляжа информации, то развитие элект-
ронного документооборота в стране выйдет 
на новый уровень .
При перезаписи информации с одного 
носителя на другой существует возмож-
ность её модифицировать, не оставляя 
никаких физических следов . Но данные 
опять же уязвимы в процессе переноса 
с одного носителя на другой . Если система 
даст сбой или произойдёт обычный скачок 
напряжения в электросети, часть инфор-
мации или вообще вся может удалиться, 
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либо попросту способен сгореть один из 
носителей, что тоже не снимает очевидных 
рисков .
До сего момента правила составления 
документов регулировал «ГОСТ Р 6 .30–
2003 . Унифицированные системы докумен-
тации . Унифицированная система органи-
зационно-распорядительной документа-
ции . Требования к оформлению докумен-
тов» [12], а во втором полугодии 2017 года 
ему на смену приходит новый «ГОСТ Р 
7 .0 .97–2016 СИБИД . Унифицированная 
система организационно-распорядитель-
ной документации . Требования к оформле-
нию документов» [13] . В частности, в нём 
увеличивается электронная составляющая 
документооборота, предусмотрены рекви-
зиты как для документа на бумажном но-
сителе, так и для электронного .
Однако приемлемой законодательной 
базы для работы с электронными докумен-
тами все ещё мало . По-прежнему опирать-
ся приходится главным образом на Феде-
ральный закон от 6 апреля 2011 г . № 63-ФЗ 
«Об электронной подписи» [7], а также ряд 
законов и кодексов, которые в той или 
иной степени касаются вопросов, связан-
ных с электронными документами .
Обязательные задачи, которые должна 
решать и обеспечивать любая система 
электронного документооборота, –  это 
операции с регистрационными карточка-
ми, контроль исполнения, ввод и вывод 
документов, их поиск, а также организация 
защищённой работы в сетевом режиме . 
В данное время в большинстве организа-
ций документооборот преимущественно 
остаётся в бумажной форме, несмотря на 
то, что они стараются заменить если не 
всю, то большую его часть электронным 
документооборотом . Причём возможность 
замены во многом ограничена законода-
тельно . И здесь впору ставить большое 
многоточие, поскольку пропорции в поль-
зу электронных технологий,  судя по всему, 
изменятся ещё не скоро .
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Background. Document support of management 
(DSM) is the most important service function in the 
management system. Efficiency, timeliness, accuracy 
and completeness of the provision of information largely 
determine the quality of management decisions. The 
information, fixed in legally significant documents, 
databases, is the subject of the activity of the service of 
DSM (department of affairs, office, general department, 
secretariat, etc.), which organizes information and 
documentary support of the administrative apparatus. 
Analysis of the document circulation of the organization 
allows to visually see the management procedures, their 
sequence and management system in general.
Electronic means of creating and processing 
information are universally used in management, without 
them today there is not a single acting structure. The 
introduction of the electronic document management 
system (hereinafter referred to as the EDMS) has 
transformed the processes of information exchange, 
control, business cooperation into more convenient and 
faster than standard procedures. However, electronic 
technologies and a virtual network brought with them new 
problems that legal regulation is called upon to resolve.
Objective. The objective of the authors is to 
consider the legislation on electronic document 
management.
Methods. The authors use general scientific 
methods, comparative analysis, evaluation approach, 
scientific description.
Results.
Everything is documented
To begin with, we will consider the specifics of the 
development of electronic document management 
using the example of JSC All-Russian Scientific 
Research Institute of Railway Transport. This is the 
largest multifunctional center of the railway industry in 
the field of research and development and design, which 
is capable of carrying out the entire spectrum of 
certification tests. JSC VNIIZhT is a subsidiary of JSC 
Russian Railways and it has its branches in the territory 
of the Russian Federation.
The main goal of the activity of any joint-stock 
company is profit. To receive profit, JSC VNIIZhT carries 
out its main scientific and scientific and technical 
activities, as well as other activities not prohibited by law, 
including:
– search and fundamental research;
– development of new technical means and 
technologies for railway and other modes of transport;
– development of new materials;
– development of automated control systems (ACS) 
and software;
– development of technical regulations, normative 
and methodological documents;
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ABSTRACT
The article gives an assessment of the legislative 
base on the basis of which the document circulation 
in the transport system (including the railway) is 
provided. First of all, the authors focus on the 
documentary support for management processes, 
the regulatory and guiding information, which is fixed 
in legally significant documents and databases, and 
is the prerogative of the office, the secretariat, the 
general department, the management of the affairs 
of companies, corporate structures, various branch 
organizations. The authors pay particular attention 
to the problems of combining paper and electronic 
document circulation, the possibility to increase the 
share of network and information technologies, and 
to stimulate this growth legislatively. 
– commissioning and certification tests of railway 
equipment and transport technologies;
– examination of projects;
– development of prototypes;
– standardization and metrology;
– small-scale production;
– manufacturing prototypes of samples of new 
equipment;
– international projects;
– consulting services;
– training of scientific personnel.
In JSC VNIIZhT, the technology of mixed document 
circulation is applied, since in the introduced version of 
the corporate portal the authors did not complete the 
sections «Documentary orders», «Outgoing documents», 
«Minutes of meetings», without which it is impossible to 
switch from paper to electronic documents in the 
organization of office work. At the same time, the 
implementation of the EDMS was as follows:
1. Corporate mail was organized in the workplace. 
The best solution in this matter was the Microsoft Outlook 
program –  the corporate version. In fact, it is a mail client 
with a lot of functions designed to effectively manage 
time and incoming information, as well as allowing to 
always stay in touch. A user-friendly interface provides 
quick access to the most used commands and tools, 
which can significantly improve the productivity of the 
enterprise.
2. An internal corporate portal Intranet was created. 
From a technical point of view, this is an internal 
corporate web portal that solves the problems of 
systematization, storage and processing of 
intracorporate information. An intranet site is available 
only within the local network of the company, including 
remote branches, or as a portal on the Internet network, 
which is invisible in search engines and requires 
authorization at the entrance (extranet). Access to the 
portal pages is provided by a web browser, which makes 
it possible to use the services of intranets to people with 
minimal computer training.
Updating of information is carried out by responsible 
employees with the help of special interfaces, work with 
which is almost identical to operations with standard 
office applications. The key word in describing intranet 
systems can be the word «single»: a single way of 
processing, storing, accessing information; single 
unified work environment; a single document format. 
This approach allows employees to use their 
accumulated corporate knowledge more efficiently, 
respond quickly to ongoing events, and to the enterprise 
as a whole provides new opportunities for organizing 
business processes.
3. For effective document circulation, the Single 
Corporate System (hereinafter –  SCS) is developed on 
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the basis of Microsoft SharePoint –  it is a platform that 
helps to create a corporate portal and organize collective 
work management within the company. SharePoint 
Portal is a tool that allows to centrally store and process 
corporate information, automate business processes 
of an enterprise, manage current projects and document 
management, simplify the process of information 
exchange between employees and organizational units, 
and between clients and business partners of the 
company. Microsoft SharePoint includes group 
workspaces, portals, notifications, e-mail, quick 
messages, web conferences –  accessible to users 
through known and convenient MS Office applications 
and a web browser within the local network.
Law and order
A number of normative and legal acts adopted in 
2009–2017 were sent to the introduction of modern 
automated document management technologies in 
state structures, including the creation of 
interdepartmental electronic document management 
(IEDM) systems and interdepartamental electronic 
interaction (SIEI). At the same time, RF Government 
Resolution No. 890 of September 6, 2012 [10] stipulates 
that the transition to electronic document management 
in state bodies should be completed in the current year 
2017.
Now, undoubtedly, the most modern technologies 
used in the field of document management support are 
network information. This does not mean that we need 
to forget about paperwork, but to date, the transition 
from paper to electronic document management 
systems plays an exceptional role. Information system 
is a set of information contained in databases and 
providing it with processing of information technologies 
and technical means [4]. Database management 
system (DMS) with the help of software and language 
tools provides users with access to data, allows them to 
create, change and delete, provide them with security 
and storage. In a broad sense, it makes it possible to 
manipulate information, but within the framework of the 
law.
Many normative-legal and methodical documents 
touch upon the issues of working with documents. In 
each organization, there should be normative legal, 
methodological and reference information related to the 
document circulation for regulating the service of DSM. 
It is stored in the form of a specialized database for 
records management and archives.
For the organization of DSM service, the main norm 
in Federal Law No. 149-FZ of July 27, 2006 «On 
Information, Information Technologies and Information 
Protection» [4] is article 11 «Documenting of 
information», which defines uniformity in the production 
of records. This norm provides that in the federal 
executive bodies, information is documented in the 
manner established by the government of the Russian 
Federation. The rules of record keeping and document 
circulation established by other state bodies or local 
self-government bodies within their competence must 
comply with the general requirements for federal 
executive bodies [17]. In other words, instructions on 
record keeping and other normative and methodological 
documents regulating the setting up of office work in 
state organizations and local self-government bodies 
are obliged to meet the rules of office management in 
federal executive bodies approved by RF Government 
Resolution No. 477 of June 15, 2009 [11].
The mentioned law «On Information, Information 
Technologies and Information Protection» regulates 
the issues of working with documents in electronic 
form, equalizing the legal force of a paper and 
electronic document. An electronic document, an 
electronic message signed by an electronic digital 
signature or other analogue of a handwritten signature 
shall be deemed to be equivalent to a document signed 
by a handwritten signature in cases unless otherwise 
established by federal laws. In the given law, in due 
course there were requirements to the state information 
systems containing the open information, to provide 
its accommodation in the Internet network. For 
example, if a company falls under Federal Law No. 8-FZ 
dated February 9, 2009 «On providing access to 
information on the activities of state bodies and local 
self-government bodies» [6], then the database used 
should provide direct publication on the network 
necessary content.
The same law provides for the possibility of 
exchanging legally significant electronic documents. In 
paragraph 3 of Art. 11 it is stated that «for the purpose 
of concluding civil contracts or other legal relations 
involving persons exchanging electronic messages, 
exchange of electronic messages, each of which is 
signed by an electronic signature or other analogue of 
the handwritten signature of the sender of such 
communication, in accordance with the procedure 
established by federal laws, other normative legal acts 
or agreements of the parties, is considered as an 
exchange of documents».
The law gives those terms that are most widely used 
in automated DSM technologies, namely: information, 
documented information, information technology, 
information system, information holder, access to 
information, information and telecommunications 
network, information confidentiality, e-mail, information 
system operator.
Protection zones
Large-scale creation and use of computer 
databases implies the provision of protection of 
documents and information from unauthorized access 
provided by law. This issue is considered in a number of 
federal laws. In accordance with their qualifications, 
restricted access information can be conditionally 
divided into several types: documents containing 
commercial secrets; restricted information; documents 
containing state secrets.
Federal Law dated July 21, 1993 No. 5485–1 «On 
State Secrets» [1] provides an exhaustive list of types 
of information constituting state secrets. Also, there is 
a definition of the notion of «classification of secrecy» – 
details that indicate the degree of secrecy of information 
contained in their medium, placed on the carrier and / 
or in the accompanying documentation for it.
More widely used is the Federal Law of the Russian 
Federation dated 30 November 1995 No. 1203 «On 
Commercial Secrets» [2]. It establishes a list of 
information that cannot be classified as a commercial 
secret, and everything else in commercial activity relates 
to the competence of specific individuals and 
organizations engaged in entrepreneurial activities. The 
basic law in its sphere gives definitions of trade secrets, 
information constituting commercial secret, commercial 
secret regime, owner of information constituting a trade 
secret, etc. Together with this law, one should bear in 
mind the decree of the President of the Russian 
Federation «On approval of the list of confidential 
information» dated 6 March 1997 No. 188 [8] containing 
direct clarifications of what relates to confidential 
information and is not subject to mention in open 
sources.
Quite a large-scale distribution of databases on 
personnel, citizens’ registration at the state level caused 
the need for a law protecting personal data. The Federal 
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Law dated July 27, 2006 No. 152-FZ «On Personal Data» 
[5] covers the areas of responsibility of almost all 
enterprises and organizations, including human 
resources departments, personnel departments, 
personnel records. So, in accordance with Article 19 of 
this law, the operator, when processing personal data, 
must take the necessary organizational and technical 
measures to protect them from unauthorized or 
accidental access, destruction, modification, blocking, 
copying, distribution, and other actions that violate the 
established procedure. In the context of articles of the 
law, the term «operator» is regarded as any legal or 
natural person organizing and (or) carrying out the 
processing of personal data, as well as defining its 
purposes and content.
Electronics do not mind paper
There are various features in providing management 
through electronic document management, which 
should be presented in more detail:
1. Requirements for registration of documents. They 
relate to paper documents, defined by standards and 
unified forms. The problems of giving legal power to 
paper documents are mostly solved, as for electronic 
documents, the requirements for their design are tied 
to an electronic signature, therefore the requirements 
for their requisites, composition and design should be 
more stringent than for paper documents.
2. Time of document transportation. According to 
this criterion, electronic documents, of course, benefit, 
since the time of their transmission is reduced at times. 
For paper documents, everything depends on the 
choice of means of delivery and receipt.
3. Information and reference work. For paper 
documents, it is more complicated and more time 
consuming, especially if there is no document 
classification system. With electronic documents, 
operations are much easier. Using links, it is possible to 
get not only the requested document, but also those 
that are associated with it thematically or formally. There 
is no need to duplicate information and it becomes 
possible to get acquainted with the relevant information 
of officials depending on their competence.
4. The ability to select the desired fragment in the 
documents. This possibility is present when working with 
both electronic and paper documents. On paper notes 
left with pencil, pen, text separator, are saved most often, 
when working with electronic documents, fragments of 
text can be selected and, if necessary, removed, and in 
this case there are no traces on the document, which is 
more practical, especially when preparing a document.
5. Ability to copy a document. When making a copy 
of a document on paper, the means of reprography, 
photography, operational printing and microfilming are 
often used. When making an electronic copy, the 
scanning method is used, the time costs are reduced 
and copies can be placed on information portals or sent 
to interested employees by e-mail, and there is no need 
to create a large number of copies of documents.
6. Availability of special equipment for the perception 
of information. When reading paper documents, good 
lighting is enough. When working with electronic 
documents, a computer and telecommunication 
channels are required. Now the availability of personal 
laptops and mobile devices solve this part of the 
problem.
7. Preservation of information, its accessibility for 
perception. The safety of paper documents is 
determined by the long term storage of such material 
as paper. An important criterion is the quality of the 
means of printing information on paper. No special 
means are needed to transform it. The period of storage 
of electronic media is less than the required period of 
storage of documents. To ensure the physical security 
of paper documents, there may be a usage fund in the 
archives, and a backup is performed for preservation of 
electronic databases.
8. Convenience of information perception. It is 
necessary to recognize that paper documents are more 
familiar and convenient for perception. Some electronic 
documents are very difficult to be perceived. As a result, 
information on paper is perceived faster than from a 
computer monitor. However, this aspect is individual for 
each user.
9. Fatigue when working with documents. With 
paper documents, it is easier to deal with in terms of 
sanitary standards. Working with paper carriers, you can 
change the pose, at the same time the senses are 
involved: sight, touch and smell. Fatigability when 
communicating with a computer is much higher. All load 
falls on vision and posture. Therefore, it is necessary to 
ensure optimal working time and interruptions. In this 
channel, monitors are created, which to some extent 
reduce fatigue.
10. Ability to work with multiple documents at the 
same time. Working with paper documents is more 
convenient, since there is a full document before your 
eyes, and consequently you can see all the nuances that 
have escaped the glance when you look through the 
same document in turn, but in electronic form. In 
electronic form, you can also combine the field of view 
with files and folders, that is, work with several 
documents at once, but in this case only a part of the 
information will be present on the monitor, because of 
which a consistent view of the document does not always 
arise.
11. Scope of application of documents. On paper 
carriers, documents are used almost everywhere, while 
electronic ones are used by those communication 
sections that have the appropriate technology.
12. Information security and information protection. 
For paper documents –  this is primarily a restriction of 
access or physical inaccessibility of the document, fixing 
the fact of transfer of the document in the accounting 
forms. For electronic documents –  regulation of access 
to the computer and databases, the use of cryptographic 
tools and methods of recording. It is also necessary to 
properly provide technical protection against viruses 
and computer attacks [14].
Сonclusions
We believe that if we take into account such aspects 
as the updating of local documentation, the definition of 
the list of documents in paper form and in electronic 
form, the preparation of employees to work with 
electronic documents in EDMS, elimination of dubbing 
information, the development of electronic document 
management in the country will reach a new level.
When rewriting information from one carrier to 
another, it is possible to modify it without leaving any 
physical traces. But the data is again vulnerable in the 
process of transferring from one carrier to another. If 
the system fails or a normal power surge occurs, some 
or all of the information may be removed, or one of the 
carriers can easily burn out, which also does not remove 
obvious risks.
At the moment, the rules for drafting documents are 
regulated by «GOST R6.30–2003. Unified documentation 
systems. Unified system of organizational and 
administrative documentation. Requirements for 
registration of documents» [12], and in the second half 
of 2017 it is replaced by a new «GOST R7.0.97–2016 
SIBID. Unified system of organizational and administrative 
documentation. Requirements for registration of 
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documents» [13]. In particular, it increases the electronic 
component of document circulation, provides requisites 
for both paper and electronic documents.
However, an acceptable legal framework for working 
with electronic documents is still not enough. As before, 
it is necessary to rely on Federal Law No. 63-FZ dated 
April 6, 2011 «On Electronic Signatures» [7], as well as 
a number of laws and codes that to some extent relate 
to issues related to electronic documents.
Obligatory tasks that any electronic document 
management system should solve and provide are 
operations with registration cards, execution control, 
input and output of documents, their search, and 
organization of secure work in a network mode. At 
present, in most organizations, the document flow is 
mostly in paper form, despite the fact that they try to 
replace, if not all, most of it with electronic document 
management. And the possibility of replacement is 
largely limited by legislation. And it is time to put big dots, 
because the proportions in favor of electronic 
technology, judging by everything, will not change soon.
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